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:: MexDer

INTRODUCCION

MexDer ofrece el Servicio MexFix, el cual es una interface desarrollada en protocolo FIX (Financial
Information eXchange) version 4.4.

Este mecanismo permite a los Miembros conectarse remotamente a nuestro mercado usando su
propio sistema o cualquier otro sistema certificado en MexDer, por ejemplo un Idependent
Software Vendor (ISV).

El propédsito de este manual es informar de las caracteristicas técnicas necesarias para que los
miembros y ISV’s actuales establezcan una conexiéon remota a MexFix, detallando la siguiente
informacién:

a) Descripcion de la Red.

b) Comunicacién: Requerimientos y alternativas.

c¢) Ambiente de pruebas: Especificaciones técnicas.

d) Acceso a MexFix en ambiente productivo: Procedimiento.

Puede encontrar mas informacion en nuestra pagina web
http://www.mexder.com.mx/wb3/wb/MEX/mexfix el cual contiene documentos técnicos, tablas
de codificacion y el Layout de Mexfix.

Para conectarse a MexDer via MexFix, por favor llame a los siguientes numeros telefénicos (5255)
5342 9924, (5255) 5342 9927 o envie un correo a: ftsc@grupobmv.com.mx.



http://www.mexder.com.mx/wb3/wb/MEX/mexfix
mailto:ftsc@mexder.com.mx
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1. Descripcion de la red de MexDer
La red de MexDer esta basada en una infraestructura de servicios de conectividad y centro de

datos redundantes. Tiene tres diferentes Centros de Datos ligados con un “backbone” de alta
velocidad que soporta configuraciones activa-activa y activa-pasiva.
La red consta de dos niveles: nivel CORE y nivel de Acceso.

El nivel CORE es la red de la Bolsa Mexicana de Valores (Grupo BMV), el cual consiste en una red
“Backbone” de alta velocidad. En este nivel, la red no permite ninguna conexidn externa, siendo

asi una red segura.

El nivel de Acceso recibe todas las conexiones externas de los miembros del Mercado. Este
esquema ofrece a los participantes ambas redundancias en el nivel de Acceso y en el nivel CORE,
proporcionando un Service Level Agreement (SLA) de 99.85% en el sitio alterno, y de 99.99% en el

sitio interno.
MexDer’s network description
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2. ESQUEMA DE CONECTIVIDAD PARA LOS MIEMBROS REMOTOS.

Para acceder a los sistemas de MexDer a través del MexFix, se tienen que arrendar enlaces para
operar remotamente. Cada miembro serd responsable del arrendamiento y uso de esos enlaces.

Existen tres diferentes esquemas de conectividad para tener acceso remoto a la red, como se
encuentra descrito a continuacion.

2.1 ESQUEMA A: CONEXION A TRAVES DE LA RED FINANCIERA

La Red Financiera consiste en un disefio con arquitectura Carrier Ethernet proporcionado por el
Proveedor Telmex. Los enlaces de la Red Financiera pueden ser contratados en todo el Territorio
Nacional y en USA.

Las caracteristicas del servicio de la Red Financiera para los Intermediarios Bursatiles son las
siguientes:

e Enlaces Ethernet con un ancho de banda desde 2 Mbps hasta 100 Mbps.

e Se entregan un par de enlaces por sitio principal.

e Se puede entregar un solo enlace para un sitio remoto.

e Setiene un SLA del 99.99%.

e Los enlaces se manejan en el esquema Activo/Standby.

e Através de la Red Financiera se tiene acceso al Centro de Datos Principal de la BMV y
también al Centro de Datos Alterno.

e Setiene acceso a los ambientes de pruebas y de desarrollo en el Centro de datos Alterno.
e Se delimita claramente una Frontera de Red entre el IBy la BMV.

e Bursatec administra los ruteadores utilizados para acceder a la Red Financiera y asigna el
direccionamiento IP a configurar por el IB en su segmento de Red.

e El costo de los enlaces es el mismo en todo el Territorio Nacional.
e La Red Financiera es administrada por Bursatec

e ElIB no puede contratar directamente los enlaces a Telmex. Este proceso se realiza a
través de Bursatec.

e En ningln caso el servicio de la Red Financiera podra ser utilizado para tener como sistema
de transito a la red de la BMV.

e Este servicio solo lo provee Telmex y por lo tanto no existe la posibilidad de conectarse a
la Red Financiera con algun otro Carrier.

Los miembros que se quieran conectar directamente a la Red Financiera deben contar con lo
siguiente:

e Dos ruteadores CISCO 2911 (requerimiento minimo). Estos equipos seran conectados a la
Red financiera y seran administrados por Bursatec (MexDer y el Grupo DE Tecnologia
BMV), el cual seran llamados “Ruteadores de Acceso”.

e Los equipos de conectividad que pertenezcan al miembro o ISV tienen que estar
conectados al nivel de Acceso, por ejemplo Switches, Ruteadores y/o Firewalls. Los
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equipos seran alojados en el Nodo del Cliente y seran interconectados a los Ruteadores de
Acceso.

e Dos enlaces de Ethernet arrendados de Telmex, el cual ofrecen un SLA de 99.85 del Nodo
del Cliente al nivel del Core de la Red Financiera.

e Dependiendo de las necesidades que se requieran, se pueden arrendar uno o dos enlaces
con el carrier y tecnologia de su eleccién para conectar el Nodo del Cliente.

e Alojamiento en territorio Mexicano para los Ruteadores de Acceso en el centro de Datos
de su eleccion.

e Espacio fisico de aproximadamente 6m’ para instalar la conexién con Telmex con equipo
optico, el cual llamamos “Nodo del Cliente”, alojado en el mismo centro de Datos de los

Ruteadores de Acceso.

Se sugiere un minimo de ancho de banda de 2 Mbps, con otro enlace redundante de la misma
capacidad.

Los Ruteadores de Acceso se interconectaran con los Ruteadores y equipos de comunicaciones del
miembro o ISV, estableciendo una frontera de red.

Connection through the BMV Group Network
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Los requerimientos para contratar el servicio de la Red Financiera son los siguientes:

e Tener una oficina de representacion en el Territorio Nacional.
e Contar con la Cuenta Maestra de Telmex para la facturacién de los enlaces.

e Tener un equipo ruteador Cisco 2911 o de mayores capacidades por enlace contratado.
Este ruteador es administrado por Bursatec.

e  Cumplir con los requerimientos técnicos de Telmex en cuanto a energia eléctrica, espacio
y acondicionamiento ambiental.

e Llenary entregar el formato Anexo | a Bursatec para que se gestione la contrataciéon de los
enlaces con Telmex.

2.2 ESQUEMA B: CONEXION VIA BT

BT Radianz es un proveedor mundial de conectividad confiable y segura a la comunidad financiera.

Tiene un nodo en México conectado a la Red Financiera llamado “RadianzNet”.
Suple servicios de conexién a MexDer y MexFix.

Los miembros firman un contrato con BT Radianz.

Bursatec suple las direcciones IP para este tipo de conexion.

Se requiere un minimo de 256 Kbps de ancho de banda.

Para mas informacién y cotizaciones, por favor contacte BT Radianz.

BT Radianz New York Sales
Phone: +1-212-205-1800

Connection via BT
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2.3 ESQUEMA C: CONEXION VIA NODO DE MEXDER

Para aquellos miembros que no quieran conectarse directamente a la Red Financiera, MexDer
cuenta con el equipo de comunicaciones (Ruteadores y enlaces Ethernet) requeridos para el
acceso a CORE. Esto permite a los miembros conectarse a la red con menos inversién, pero con el
mismo nivel de seguridad.

Este tipo de conexidn tiene un costo de recuperacion dependiendo el ancho de banda requerido.
MexDer notificara este costo al miembro en el momento que se solicite.

El miembro tiene que cubrir Unicamente los enlaces internacionales para conectarse al nodo de
MexDer en México, con un ancho de banda minimo de 256Kbps cada uno con el carrier de su
eleccién.

El proveedor de este servicio en México es Metrored.
Contacto Metrored:
Antonio G. Mirafuentes Gutiérrez

Teléfono: +52 (55) 1084 9066
e-mail: antonio.mirafuentes@metrored.com.mx

Connection via MexDer’s node
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2.4 Red CO-LOCATION

Las caracteristicas del servicio de la Red Co-Location para los Intermediarios Bursatiles son las
siguientes:

e Conexién Back-to-Back con el Motor de Negociacidn Transaccional “Monet” de la BMV.
e Enlaces Ethernet con un ancho de banda desde 10 Mbps hasta 100 Mbps.

e Se entregan un par de enlaces por IB para tener alta disponibilidad.

e Se tiene un SLA menor o igual a 1 ms.

e Los enlaces se manejan en el esquema Activo/Standby.

e Através de la Red Co-Location se tiene acceso al Centro de Datos Principal de la BMV.
El acceso al Centro de Datos Alterno no esta permitido.

e Se delimita claramente una Frontera de Red entre el IBy la BMV.
e ElIB puede contratar a cualquier Carrier para establecer la conectividad entre su
Centro de Datos y sus equipos que conforman la Red Co-Location.

e En ningln caso el servicio de la Red Co-Location podra ser utilizado para tener como
sistema de transito a la red de la BMV.

e Losrequerimientos para contratar el servicio de la Red Co-Location son los siguientes:
e Contratar, previa autorizacidn de la BMV, el espacio en gabinete necesario en el area
de la Red Co-Location.

e Seleccionar la topologia de red adecuada para la conexion Back-to-Back con Monet, de
acuerdo al documento “Interconexiones Soportadas de Co-Location”

e Realizar el tramite de contratacion con la BMV.
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3. CONEXION AL AMBIENTE DE PRUEBAS.

MexDer cuenta con un ambiente exclusivo para pruebas en el cual se puede validar el
funcionamiento del Sistema de los clientes. Es importante que los usuarios lean previamente los
documentos publicados en nuestro sitio http://www.mexder.com.mx/wb3/wb/MEX/mexfix el cual
incluye tablas de codificacidn, especificaciones, Layout del MexFix.

Versiones actualizadas del MexFix estardan disponibles en el ambiente de pruebas para
posteriormente liberarlas en el ambiente productivo.

El acceso al ambiente de pruebas serd via Internet, usando una VPN sitio a sitio que usa
encriptacion de datos y medidas de seguridad para garantizar que solo personal autorizado tenga
acceso a lared.

Las caracteristicas del servicio de VPN para los Intermediarios Bursatiles son las siguientes:

e No se garantiza ningun tipo de SLA.
e No se tiene ningun tipo de monitoreo para generar estadisticas sobre los flujos de trafico.
e La VPN se establece mediante un tunel IPSec Site to Site.

e Através de una VPN primaria se tiene acceso a algunas aplicaciones del Centro de Datos
Principal de la BMV. Mediante otra VPN secundaria se puede tener acceso a algunas
aplicaciones del Centro de Datos Alterno.

e Estableciendo una VPN al Centro de Datos Alterno, se puede tener acceso a los ambientes
de pruebas en dicho Centro de Datos.

e Bursatec no administra ni da soporte a algun equipo del IB utilizado para establecer la VPN
o utilizado para transmitir los flujos de trafico.

e Este servicio no esta disponible para diversas aplicaciones que se consideran criticas.

e Un Intermediario Bursatil no puede solicitar el servicio de la VPN para a su vez
proporcionarselo a alguno de sus proveedores.

e Enningln caso el servicio de la VPN podra ser utilizado para tener como sistema de
transito a la red de la BMV.

e No se permite la conexidn a los servicios de SIVA, SETRIB Tradicional, SETRIB+, H2H y FIX.

e No se permitira trafico de Voz dentro de la VPN.

e Losrequerimientos para contratar el servicio de la VPN son los siguientes:
e Validar que el servicio de la VPN proporciona el acceso a la aplicacion de la BMV
requerida.

e Tener el Vo.Bo del representante del Grupo BMV.

e Proporcionar una direccién IP homologada v fija.

e Llenary entregar el formato de configuracién de la VPN a Bursatec.



http://www.mexder.com.mx/wb3/wb/MEX/mexfix
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Calendario y horario de pruebas.
Serdan dias habiles como los publicados cada afio por la Comisidén Nacional Bancaria y de Valores

Horarios
De 10:00 a 17:00 hrs. (GMT -06:00).

ACCESS CODES
Para conectarse al ambiente de pruebas, MexDer asigna unas credenciales, el cual incluye una

sesion FIX y contrasefia de pruebas, los cuales son independientes del ambiente productivo. Estas
credenciales se solicitan por medio del Anexo A.

Preguntas-Comentarios

Cualquier pregunta o reporte de falla respecto al ambiente de pruebas, se debe de contactar al
correo electrénico siguiente: ftsc@grupobmv.com.mx

Instrumentos disponibles e informacion de mercado.

Cualquier contrato de futuros u opciones pueden ser probados en el ambiente de pruebas. Los
usuarios deben tener en cuenta que la informacion de mercado en este ambiente no
necesariamente mantiene una relacion idéntica a la realidad (ambiente productivo), dado a que
depende de las necesidades de cada usuario de pruebas.
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4. CERTIFICACION Y CONEXION AL AMBIENTE DE PRODUCCION

Una vez desarrollado el sistema para operar, los miembros deben de notificar a MexDer al llenar el
Anexo C, asi como solicitar una Certificacidon del Sistema.

Este documento debe ser firmado por el representante legal de la compaiiia, y libra de cualquier
responsabilidad a MexDer del funcionamiento de los sistemas desarrollados externamente.

MexDer se reserva el derecho de publicar en su sitio web los nombres de los miembros o los ISV
que se han desarrollado las interfaces compatibles con MexFix.

Los miembros deben cumplir con ciertos requisitos legales para que MexDer asigne las
credenciales, contrasefias, y direcciones IP para el entorno de produccion.

5. CONTACT MEXDER
Phones:
Héctor Javier Garcia Encinas

(52-55) 5342 9927

Edgar Calderén Garcia
(52-55) 5342 9924

e-mail: ftsc@grupobmv.com.mx

hjgarcia@bmv.com.mx

ecalderong@grupobmv.com.mx
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